Инструкция по генерации ключа Квалифицированной электронной подписи (ЭП) для работы в Единой информационной системе в сфере закупок (ЕИС) в соответствии с Федеральным законом Российской Федерации "О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд" от 05 апреля 2013 г. N 44-ФЗ
Формирование ключей электронной подписи производиться в программе «АРМ генерация ключей» в версии не ниже 1.0.0.43n (доступна для скачивания в ознакомительных целях в разделе «ГИС - Удостоверяющий центр – Программное обеспечение» на сайте www.ingushetia.roskazna.ru). 

Важно!!! Перед генерацией ключей подключите к компьютеру съемный носитель информации (флеш-накопитель.) на который будет производиться запись ключа электронной подписи. 

1. Запустите программу «АРМ Генерации ключей» и нажмите кнопку «Создать запрос на сертификат».
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2.  Откроется окно «Генерация запроса на сертификат и ключа электронной подписи».
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В окне «Генерация запроса на сертификат и ключа электронной подписи» выберите тип запроса «Запрос на сертификат Заявителя». Для перехода на следующий шаг нажмите кнопку «Далее>».
3. Для работы в ЕИС, в соответствии с Федеральным законом Российской Федерации "О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд" от 05 апреля 2013 г. N 44-ФЗ необходимо установить флажок в поле «Работа с ЕИС». 
Затем выберите необходимое поле с указанием полномочия Организации в сфере размещения заказов (Заказчик, Уполномоченный орган, Финансовый орган, Банк и т.д.). Полномочие организации в запросе может быть только ОДНО! В раскрывшихся пунктах укажите полномочия Пользователя организации, которыми он наделен в соответствии с приказом (администратор организации, уполномоченный специалист и т.д.). Возможен выбор нескольких полномочий Пользователя. 
Обратите внимание на наличие флажка в поле «Аутентификация клиента» - он должен стоять в обязательном порядке! Программа проставляет его по умолчанию.
Ниже приведен пример заполнения (флажки, установленные на изображении ниже, являются примерными, Вы выставляете их в соответствии с полномочием Вашей Организации и предоставленными полномочиями Пользователя, на которого изготавливаете ключ ЭП!).

ВНИМАНИЕ!!! Примерный образец заполнения!
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4. Для перехода на следующий шаг нажмите кнопку «Далее>».
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5. В появившемся окне введите значения:

«Фамилия»  –  введите фамилию владельца ключа ЭП (с заглавной буквы).
«Имя  Отчество» – введите имя и отчество владельца ключа ЭП (с заглавных букв через пробел). Допускается не вводить отчество в случае его отсутствия.    
«E-mail» – адрес электронной почты владельца сертификата. Адрес должен соответствовать шаблону «*@*.*».На данный адрес Оператором УЦ ФК направляется уведомление о выпуске сертификата ключа ЭП. 
«Организация» – введите наименование организации владельца ключа ЭП. Указывается полное или сокращенное наименование организации в строгом соответствии с Единым государственным реестром юридических лиц (ЕГРЮЛ). Не допускается каких-либо произвольных сокращений наименования организации! Поле обязательно для заполнения! 
«Наименование населенного пункта» – заполняется наименованием города (населённого пункта), в котором зарегистрирована организация.
«Страна» - указывается значение «RU». Поле заполнено по умолчанию.

«Наименование субъекта» – указывается наименование региона, в котором зарегистрирована организация. Заполняется значением «Наименование» из справочника «Субъекты РФ». Необходимо выбрать значение «Республике Ингушетия».
 «ИНН» – индивидуальный номер налогоплательщика – физического лица, владельца сертификата. Заполняется вручную. Поле должно содержать 12 символов.

 «СНИЛС» – страховой номер индивидуального лицевого счета владельца сертификата – физического лица (11 символов).

 «Учетный номер организации ЕИС» – указывается уникальный учетный номер организации в  единой информационной системе закупок (либо код по сводному перечню заказчиков СПЗ). Длина поля – 11 символов. Данный номер можно посмотреть на сайте ЕИС www.zakupki.gov.ru в разделе «Дополнительная информация - Реестре организаций». При указании неверного номера организации ЕИС использование ключа ЭП будет невозможным!!!
«Класс защиты» – значение по умолчанию «КС2».

«Экспортируемый закрытый ключ» – значение по умолчанию «Да». 

6. Заполнив все необходимые значения диалога своими данными, нажмите кнопку «Далее>».

7. В следующем окне необходимо установить флаг в поле «Распечатать заявку на получение сертификата ключа ЭЦП». Запрошенный документ будет выведен в форму MS Word, который далее следует распечатать. 
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8. Для создания ключа электронной подписи и формирования запроса на сертификат нажмите кнопку «Выполнить».
9. Далее появится диалог датчика случайных чисел, формирующего комбинацию закрытого ключа, и форма запроса пароля на сгенерированный ключ ЭП.
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Внимание ВАЖНО: Пароль устанавливает лично владелец электронной подписи. Установленный пароль на закрытый ключ не восстанавливается. Если в дальнейшем пароль по каким-либо причинам будет утерян, то необходимо будет повторить процедуру генерации закрытого ключа электронной подписи, а затем в установленном порядке получить в РЦР УФК по Республике Ингушетия сертификаты на новую элетронную подпись. Сертификат электронной подписи с утерянным паролем аннулируется на основании письменого заявления его владельца.
10. Установив пароль на ключ ЭП и нажав ОК, система автоматически сгенерирует запрос на сертификат – файл с расширением *.req и отобразит путь, куда он будет помещён.
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Запомните место куда будет сохранен файл или укажите новое!
Данный файл является файлом запроса на Сертификат.  Его необходимо будет в дальнейшем скопировать на съемный носитель (флеш-накопитель и др.) и передать в РЦР УФК по Республике Ингушетия.   

11. После сохранения файла запроса на Сертификат выйдет сообщение
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Нажмите кнопку «OK». В окне MS Word откроется сформированное программой Заявление на получение квалифицированного сертификата ключа проверки электронной подписи в Удостоверяющем центре Федерального казначейства (Заявление на получение Сертификата). Данное заявление необходимо заполнить и распечатать в двух экземплярах.

ВНИМАНИЕ!!! Если форма Заявления отличается от приведенной ниже в качестве примера формы, то необходимо скачать актуальную версию программы «АРМ генерация ключей» (доступна для скачивания в ознакомительных целях в разделе «ГИС - Удостоверяющий центр – Программное обеспечение» на сайте www.ingushetia.roskazna.ru).
 В Заявлении на получение КСКП помимо полей, заполненных программой автоматически, в обязательном порядке заполняются поля: 
- «На основании» - указывается дата номер договора присоединения (соглашение) к Регламенту Удостоверяющего центра Федерального казначейства, заключенного с Управлением Федерального казначейства по Сахалинской области, а также дата и номер доверенности, выданной Заявителю на выполнение действий от лица организации (приложение № 2 к Порядку получения сертификата ключа проверки электронной подписи).  

- «Предъявлен, серия, номер, выдан» - указывается наименование основного документа, удостоверяющего личность, его серия, номер, дата выдачи и наименование органа, выдавшего данный документ.  

- «Информация для приостановления» - указывается кодовое слово или кодовая фраза, необходимая в случае экстренного приостановления действия сертификата ЭП при подозрении на его компрометацию.
Допускается заполнение данных полей от руки.

Запрещается редактирование полей, уже заполненных программой автоматически!!!
Заявление на КСКП подписывает владелец ключей ЭП в поле «Владелец ключей ЭП» и руководитель Организации в поле «Руководитель» с указанием должности, ФИО и даты подписания. В поле «М.П.» проставляется гербовая печать организации, либо иная печать, предназначенная для заверки подписи должностных лиц Организации-заявителя, в случае если учредительными документами не предусмотрено наличие гербовой печати.

Ниже приведен пример заполнения Заявления на КСКП:



	Заявление на получение квалифицированного сертификата ключа проверки

 электронной подписи в Удостоверяющем центре Федерального казначейства



	На основании договора присоединения (соглашения) от ___№_______ к регламенту 

Удостоверяющего центра Федерального казначейства и доверенности* от __________№____, прошу выдать квалифицированный сертификат ключа проверки электронной подписи (ЭП), в состав которого включена следующая информация:


	Фамилия, имя, отчество
	Иванов Иванов Иванович

	организация
	Наименование организации в соответствии с ЕГРЮЛ

	должность
	

	подразделение
	

	полномочия
	Аутентификация клиента(1.3.6.1.5.5.7.3.2;1.2.643.3.251.5),Заказчик. Администратор организации(1.2.643.3.61.502710.1.6.3.4.1.1;1.2.643.3.251.5.2.1),Заказчик. Уполномоченный специалист(1.2.643.3.61.502710.1.6.3.4.1.2;1.2.643.3.251.5.2.2),Заказчик. Должностное лицо с правом подписи контракта(1.2.643.3.61.502710.1.6.3.4.1.3;1.2.643.3.251.5.2.3),Заказчик. Специалист с правом направления проекта контракта участнику размещения заказа(1.2.643.3.61.502710.1.6.3.4.1.4;1.2.643.3.251.5.2.4),Заказчик. Специалист с правом согласования закупки(1.2.643.3.251.5.2.5),Заказчик. Должностное лицо с правом удостоверения предварительной версии контракта(1.2.643.3.251.5.2.6)

	ИНН
	123456789012
	ОГРН
	
	
	

	
	
	СНИЛC
	12345678912
	
	

	Учетная запись пользователя АСФК
	
	Формализованная должность
	

	Адрес электронной почты владельца СКП
	yyy@xx.ru

	предъявлен
	паспорт
	серия
	0000
	номер
	000000

	(наименование документа, серия и номер основного документа, удостоверяющего личность)

	выдан
	00.00.0000
	
	орган, выдавший документ

	                                    (дата выдачи)                                                                                  (кем выдан)

	Алгоритм открытого ключа: ГОСТ Р 34.10-2001(1.2.643.2.2.19), Parameters: 3012 0607 2A85 0302 0224 0006 072A 8503 0202 1E01 

Распечатка значения ключа проверки ЭП пользователя: 
0440 21CB 1B2F D222 C6ED 48A9 6C6C 2777 4ADF 

130A BA5D 3E13 FDD4 A3E8 38D7 08E3 ADA0 8177 

58F1 F574 4104 0D6D 9BA1 5075 8DB8 0C14 6DC5 

4341 2109 795F E548 49F1 921B 

	Алгоритм подписи запроса: ГОСТ Р 34.11/34.10-2001(1.2.643.2.2.3), Parameters: 0500 
Распечатка значения подписи запроса: 
778F 8B93 C8BC 8947 7B06 082E FD01 20E0 

E303 52CC C5B7 FAA9 4476 E1F7 6375 8595 

E35E CADA C755 12E8 21AA 8814 0026 7F08 

1DE0 C2C3 F674 5E85 252F 72A9 99E9 1F6A 

	Область использования ключа проверки ЭП:

– Электронная подпись (digitalSignature)

– Неотрекаемость от авторства (nonRepudiation)

– Шифрование ключей (keyEncipherment)

– Согласование ключей (keyAgreement)

	Назначение сертификата:

– Используется при установлении защищенного соединения по протоколу TLS для подтверждения подлинности клиента(1.3.6.1.5.5.7.3.2;1.2.643.3.251.5)

– Работа с ЕИС(1.2.643.3.61.502710.1.6.3.6)

	Я, владелец ключей ЭП, прошу дополнительно включить в состав квалифицированного сертификата следующие сведения:

– адрес электронной почты;

– должность;

– наименование структурного подразделения;

– ограничения на использование квалифицированного сертификата (если имеются): ____________________________________________________________________________________________________________________________________________________________________


	Информация для приостановления СКП
	«Фраза»
	

	
	Ключевая фраза (кодовое слово)
	

	Владелец ключей ЭП**
	

	Заместитель директора
	/
	/ И.И. Иванов

	(должность)
	(подпись)
	(И.О. Фамилия)

	
	
	01» декабря 2016 г.

	
	
	(дата)


	
	
	

	Директор
	/
	/ П.П. Петров

	(должность руководителя Организации-заявителя,
уполномоченного им лица)
	(подпись)
	(И.О. Фамилия)

	
	
	

	
	М.П.
	
	
	01» декабря 2016 г.

	
	(дата)


	Заполняется в УЦ ФК

	Данные указанные в заявлении, идентичны данным, указанным в представленных и предоставленных документах


		/

	/


	(должность Оператора УЦ )
	(подпись)

	(Фамилия И.О.)


			«__»__________ 20__г.

			(дата)


	Номер транзакции

		«__»__________ 20__г.

		(дата загрузки запроса)

	Серийный номер сертификата

	«__»__________ 20__г.

		(дата издания сертификата)


	*   Не заполняется в случае получения сертификата руководителем Организации-заявителя.

** В случае получения сертификата Организации-заявителя без указания ФИО физического лица, подписывается Уполномоченным лицом.


Дополнительная информация
12. После окончания генерации ключа ЭП на выбранный Вами съемный носитель информации для записи ключа ЭП должна быть записана папка с шестью файлами в ней (файлы: header, masks, masks2, name, primary, primary2). Данная папка содержит закрытый ключ ЭП и должна быть доступна только владельцу ЭП. Любое повреждение файлов, находящихся в данной папке, а также переименование данной папки или ее перемещение ведет к выводу из строя закрытого ключа ЭП. Если данная папка не записалась, то проверьте настройки считывателя в СКЗИ «КриптоПро» и повторите процедуру генерации.

Внимание ВАЖНО: В УФК по Республике Ингушетия не следует передавать носители информации с закрытыми ключами ЭП. В соответствии с Регламентом Удостоверяющего центра Федерального казначейства Оператор РЦР УФК по Республике Ингушетия при получении закрытых ключей ЭП отказывает в изготовлении сертификата ключа ЭП и возвращает Заявление с отметкой «Отказано в связи с компрометацией». В электронной форме передаются ТОЛЬКО запросы на Сертификат (файл с расширением *.req, пункт 10 Инструкции). Если генерировалось несколько ключей ЭП, то для их передачи все запросы на Сертификат можно записать на один съемный носитель информации. 

13. В итоге, после окончания процедуры генерации ключа ЭП у Вас формируется:

- ключевой носитель с закрытым ключом Электронной подписи – данный носитель Владелец электронной подписи будет использовать для проставления электронной подписи. Храниться и используется ТОЛЬКО Владельцем данной Электронной подписи,
- файл запроса на Сертификат для данного закрытого ключа Электронной подписи – передается в УФК по Республике Ингушетия на съемном носителе информации, отличном от ключевого носителя в составе пакета документов на получение Сертификата ключа Электронной подписи в соответствии с Регламентом Удостоверяющего центра Федерального казначейства,   

- Заявление на Сертификат для данного закрытого ключа Электронной подписи -  заполняется, распечатывается и в бумажном виде в двух экземплярах передается в УФК по Республике Ингушетия в составе пакета документов на получение Сертификата ключа Электронной подписи в соответствии с Регламентом Удостоверяющего центра Федерального казначейства. 


Уникальный учетный номер организации ЕИС (либо Код по СПЗ) можно посмотреть на сайте  � HYPERLINK "http://www.ingushetia.roskazna.ru" �www.ingushetia.roskazna.ru�








Укажите дату и номер договора присоединения к регламенту УЦ ФК, заключенного с УФК по Республике Ингушетия





Укажите дату и номер доверенности Заявителю на выполнение действия от лица Организации (приложение № 2 к Порядку получения сертификата ключа ЭП в УЦ ФК). В случае подачи Заявления на руководителя поле не заполняется. 





Адрес электронной почты Владельца ключа ЭП, на который будет направлено уведомление о выпуске сертификата ключа ЭП





Подпись Владельца Ключа ЭП





Гербовая печать Организации





Подпись руководителя организации





Адрес электронной почты Владельца ключа ЭП, на который будет направлено уведомление о выпуске сертификата ключа ЭП





Адрес электронной почты Владельца ключа ЭП, на который будет направлено уведомление о выпуске сертификата ключа ЭП









